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HAITTAOHJELMIEN TORJUNNASTA TIETOMURTOJEN HAVAINNOINTIIN
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LIIKEVAIHTO ALUEITTAIN F-SECURE

SUOMALAINEN, 31-VUOTIAS KYBERTURVAYHTIO
1600 TYONTEKIJAA
ohiols 25 MAAKONTTORIA
Pohjoismaat  LISTATTU NASDAQ OMX, HELSINKI
10 MILJOONIA KAYTTAJIA JA YLI 100 TUHATTA YRITYSASIAKASTA
LIKEVAIHTO €191 MILJOONAA 2018
KAYTTOKATE €17 MILIOONAA 2018
PERUSTETTU 1988
PERUSTAJA, SUURIN OMISTAJA JA HPJ RISTO SIILASMAA
TOIMITUSJOHTAJA SAMU KONTTINEN
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World's Biggest Data Breaches & Hacks

Select losses g(eater than 30,000 records

(updated Dec 5th 2C
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ASIAKASTIETOJEN MENETYKSIA, KALASTELUA,
MOBIILIHAITTOJA VALESIVUSTOJA..

Huijarit iskiviit Tuusulan Poliisi varoittaa: Al avaa timén

verkkosivuihin - aidon nakoinen  viestin linkkia missaan nimessa
vaarennos levisi nettiin

Ikdaihmiset Lapsiperheet Matkailijat Nuoret Tyonhakijat Vammaiset
n Teksti + - nﬁm Hakusana(l)

12:33 Poliisi varoittaa POP-pankin nimissa tehtavasta tili- ja yhteystietojen
1 22 Tuusulan kunnan verkkosivuista on liikkeella vaarennos, joka on ainakin kalastelusta. Lue lisaa»
osittainen kopio kunnan sivuista, kunta tiedottaa. Lue lisaa» 1 @y suvcuusnau praai. muc usaa -
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HAITTAOHJELMIEN MAARA

Total malware
NTEST

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 e
Last update: March 12, 2019 Copyright ® AV-TEST GmbH, www. av-test.arg F secur&v
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HAITTAOHJELMIEN MAARA

Development of Android malware Development of MacOS malware

MNTEST ANTEST
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PAIVITTAMATTOMAT OHJELMISTOT
MERKITTAVIN TURVALLISUUSRISKI

Microsoft julkaisi kymmeni
kriittisia korjauksia -
selainaukkoon isket:
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13 Microsoft tietda hydkkayksista Internet Exploreria vastaan.

80 80% YRITYSTEN TIETOKONEISTA
HAITTAOHJELMATARTUNNOISTA PUUTTUU KRIITTISIA
OLISI VOITU ESTAA PAIVITETYILLA TIETOTURVAPAIVITYKSIA
OHJELMISTOILLA
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OTOLLINEN TIETOMURRON
KOHDE ON ORGANISAATIO

. JOLLA ON TIETOA JOTA JOKU MUU VOI HYODYNTAA

. JONKA HENKILOSTOA El OLE TIETOTURVAKOULUTETTU

. JOLTA PUUTTUU SAANTOJA JA OIKEITA TIETOTURVAKAYTANTOJA

. JOLLA El OLE KONTROLLIA JA HAVAINNOINTIKYKYA TIETOTURVAAN

. JOLLA ON PUUTTEELLISESTI SUOJATUT JARJESTELMAT

|
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PROTECTION SERVICE
FOR BUSINESS

Nykyaikaista TIETOTURVAA pilvesta

—
F-Secure. ¥



RATKAISUN ARKKITEHTUURI

HALLINTARAJAPINTA PSB ADVANCED =
API-rajapinta integraatioita | o = = = MON'AS'AKAS' "
ja raportointia varten. C D HALLINTANAKYMA
KOULUTETUILLE
KUMPPANEILLE

1

1
PSB -HALLINTAPORTAALI
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TIETOKONEET MOBIILILAITTEET PALVELIMET
Suojaa Windows Suojaa iOS & Suojaa Windows, Linux ja
ja Mac paatelaitteet. Android laitteet. Citrix palvelimet.
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PSB FREEDOME FOR BUSINESS

Helppo ja tehokas tapa suojata mobiililaitteiden

vhteydet ja sovellukset.

F-Secure Freedome
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SUOJAUSKYVYN |
JATKUVUUS MERKITSEE -

AWARD [l AwARD

BEST PROTECTION BEST PROTECTION BEST PROTECTION BEST PROTECTION BEST PROTECTION BEST PROTECTION

F-Secure F-Secure F-S n F-Secure
Client Securl Client Securl Client Securll

Jo 6 vuotena Best Protection —palkinto
F-Securelle

AV -Test Overall Protection:

Jatkuvasti paras arvosana (6/6)
vuodesta 2014

Kukaan muu ei ole pystynyt tdahan!



F-SECURE
RAPID DETECTION & RESPONSE

Uusi ratkaisu tietomurtojen ja uhkien havaitsemiseen yrityksen verkossa
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PAATELAITEIDEN

HAITTAOHJELMA-
SUOJAUS ON
AARIMMAJSEN

TARKEATA

KOSKA

KYBERUHAT
LISAANTYVAT

TARVITAAN MYOS
TIETOMURTOJEN
HAVAINNOINTIA _




TORJUNNAN VAIKEUS

KYBERUHKIEN
LUOKITTELU

VALTIOLLISET

- R

\- /

< LUKUMAARA )

VAHINKOJEN VAKAVUUS

TUNTEMATTOMAT
TYOKALUT JA TEKNIIKAT
SYSTEEMITYOKALUT

KOHDISTETTU
PHISHING

KUSTOMOIDUT HAITTAOHJELMAT
SUORAT TUNKEUTUMISET (FILELESS)

0-PAIVA EXPLOITIT
MUUT EXPLOITIT

KIRISTYSOHJELMAT

MASSAKALASTELU
MASSAHAITTAOHJELMAT

ROSKAPOSTI
NETTIHUIJAUKSET
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KESKIMAARIN KESTAA

YLI 100 PAIVAA

HAVAITA TIETOMURTO

Source: 2017 Cost of Data Breach Study by Ponemon Institute indicated the days to identify the data breach varied between 24 to 546 days

—
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YRITYKSILLA El OLE VALMIUKSIA
REAGOIDA EDISTYNEISIIN UHKIIN

EDISTYNEET/
® FILELESS
HYOKKAYKSET
o e NAKYVYYDEN PUUTE

—=o TAITOJEN PUUTE

ATTACK PAYLOADS

66%

EXECUTABLE
FILES

Gartner Report Says Shadow IT
Will Result in 1/3 of Security
Breaches

POST-BREACH
ATTACKER BEHAVIOR

Le)
43%
BEHAVED EXHIBITED
LIKE ASTANDARD MALICIOUS
USER BEHAVIOR

More information can be found in the report "Attack Landscape H1 2017, F-Secure

FROST &

Examine the numbers and today's much publicised cyber security-skills gap starts to look
more like a chasm. Frost & Sullivan predicts a shortfall of 1.5 million IT security professionals by
2020, while one in four organisations already face a "problematic shortage” of cyber talent.

SULLIVAN

© F-Secure
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MODERNI IT-INFRASTRUKTUURI
TEKEE KONTROLLISTA VAIKEATA

workday.

\

sztla‘;ﬁ)rce

servicenuw

‘“"amazon

AniAAATy

Google Drive
&8 Dropbox

O bary

© F-Secure

Mita assetteja meillda on?
Kuinka kriittisid ne ovat?
Kenelld on paasy mihinkin?
Mita palveluita tyontekijat
kayttdvat ?

Miten palveluihin
kytkeydytaan ja milla laitteilla?
...jnejnejene

—
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F-SECURE RAPID DETECTION & RESPONSE

Tapahtumat
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Toimintaohjeistus - i @ Automatisoidut toiminnot
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BROAD CONTEXT DETECTION™
TOIMINNASSA

KAIKKI TAPAHTUMAT YHTEENSA \

REAALIAIAKAINEN
SENSORIT KAYTTAYTYMISANALYYSI

= 500
miljoonaa \ 225,000 24 7

tapahtumaa/kk EPAILYTTAVAA LOYDOSTA TODELLISTA
TAPAHTUMAA UHKAA

Broad Context Tunkeutumisia tai
Detection yhdistaa toimintaa joihin
epdilyttavat puututtava

tapahtumat

Keritty ~325 F-Securen

> tyGaseman " r?aaliai-kaisen |
kayttaytymisanalyysin

organisaation
jalkeen

sensoreista

/ Ndista ndytetdan detaljit RDR-portaalissa

Nama ndkyy vain lukumaarina RDR portaalissa

=
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F-SECURE RAPID DETECTION & RESPONSE @

1T Partrer -

o0
NAKYVYYS
Dashboard  Threal Tntel @
ovaryiew

Nakyvyys tietoturvatilanteeseen ja
tietoturvapoikkeamiin

@ Whows 10840
Witckrwes 10 Eniarpriss S1-it 26
@ Windows 10 Profeesional 64-bit 5
@ eommtemsimintt TUNNISTAMINEN
Hews U5 X ool % 2.4 01.586_E4) 23
Show all

Top Broad Context Detections

Tunnista tietomurrot nopeasti ja

21%: largeted attack ) Summary  Activiies Loy

P bt A0 o it skl s ol it WUSA v updtesand one suojele luottamuksellista tietoa

o) GEEEED REAGOINTI

Reagoi nopeasti hydkkayksiin

automaattisesti ja ohjeistetuilla
toimenpiteilla

——__ e
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F-SECURE RAPID DETECTION & RESPONSE

KEY FEATURES
Dashboard  Threat Intel
M=
= (@
0=
BROAD CONTEXT INCIDENT GUIDANCE
DETECTION™ MANAGEMENT TO RESPOND

High risk 92
Lin i Corimen

cors Harmhl whrtialy Lowanted Uniencur itics s =
1 Detections
-
21
% Targeled allack () Bctivities  Le

220
Process built g CAB file with makecab and installed it with WUSA (Windo

. installer). | his is unusual for & normal process, and is used by soene peivid | —— < >

o :
LB z ' LS
@ .y P
i

) APPLICATION CENTRALIZED HOST
VISIBILITY MANAGEMENT ISOLATION
@ ( ") APl
THREAT . AUTOMATED MANAGEMENT
INTELLIGENCE RESPONSE* INTEGRATION*
*COMING SOON
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FEATURE HIGHLIGHTS:
OHJEISTUS

suosituksia ja havaintoja

Recommended F-Secure threat i M i 5
@response e /@hunter,s e e @ Suositellut toimintaohjeet kayttdjan
ohjeistamissen tai laitteen eristdmiseen
High risk 75 Acknowledged
ko B ©) Saat apua F-Securen asiantuntijoilta
i ' vaikeiden tapausten selvityksess3
| o | @ Tekoaly parantaa jatkuvasti automaattisia
e

Recommended actions Elevate to F-Secure

27 © F-Secure F'SECUI’E:
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Wunderiist
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FEATURE HIGHLIGHTS:
SOVELLUSTEN NAKYVYYS

Top connections

aaaaaaa

© Antaa realiaikaisen kuvan kaytossa olevista
sovelluksista

@ Antaa kuvan kaikista kaytossa olevista
sovelluksista, eikd vain asennetuista

@ Hyodyntaa F-Securen mainetietokantaa
mahdollisten haitallisten sovellusten
tunnistamiseksi

—
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FEATURE HIGHLIGHTS:
LAITTEIDEN ERISTYS

oo

HOST WINDOWS
ATTACKER  ISOLATION WORKS'II'ATIONS

- MANAGEMENT
PORTAL

IT SECURITY
SPECIALIST

29
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Katkaisee hyokkadjan etayhteyden
yritykseen eristamalla laitteen verkosta

Varoittaa eristetyn koneen kayttajaa
verkosta eristyksesta

Eristetyn koneen hallinta onnistuu
edelleen portaalista

—
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TULEVIA OMINAISUUKSIA:
AUTOMAATTISET TOIMINNOT

(s

@ Automaattiset riskeihin perustuvat
vastatoimet tydajan ulkopuolella *

Hyokkaysten nopea pysaytys
@ eristimalld saastuneet laitteet
automaattisesti

@ Estaad maineeltaan huonot ohjelmat
automaattisesti *

*Expected in Q2/2019
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KENELLE RDRON TARKOITETTU?

Kaikille asiakkaille, jotka ymmartavat kyberturvan tarkeyden.

Ensisijainen kohderyhma:

-Kaikki nykyiset F-Secure PSB-asiakkaat, joilla 10 tydasemaa tai enemman
-Helppo kayttéonotto, hallinta ja edullinen hinta

-Uudet PSB- asiakkaat — Ei ylimaaraista vaivaa RDR:n kayttoonotosta

Muut kohderyhmait:
-lsommat asiakkaat, jotka hakevat ratkaisua omaan yllapitoonsa
-Kilpailijan virustorjuntaohjelmia kayttavat asiakkaat

|
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SUOJAUTUMINEN ON
JATKUVA PROSESSI

HUOLEHDI KAYTTAJIEN SUOJAA PAATELAITTEET SEKA PALVELUT

KOULUTUKSESTA

YRITYKSEN
TIEDOT

AL
REAGOI POIKKEAMIIN, HAVAITSE

EPANORMAALI
TOIMINTA

—
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ANNA
ASIANTUNTIJOIDEN

VASTATA
TIETOTURVASTA.
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