
1

Messilä 13.3.2019 

Mikko Suhonen, 

F-secure Oyj

HAITTAOHJELMIEN TORJUNNASTA TIETOMURTOJEN HAVAINNOINTIIN
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LIIKEVAIHTO ALUEITTAIN

F-SECURE LYHYESTI

F-SECURE

SUOMALAINEN, 31-VUOTIAS KYBERTURVAYHTIÖ 
1600 TYÖNTEKIJÄÄ
25 MAAKONTTORIA
LISTATTU NASDAQ OMX, HELSINKI
10 MILJOONIA KÄYTTÄJIÄ JA  YLI 100 TUHATTA YRITYSASIAKASTA 
LIIKEVAIHTO €191 MILJOONAA 2018
KÄYTTÖKATE €17 MILJOONAA 2018
PERUSTETTU 1988
PERUSTAJA, SUURIN OMISTAJA JA HPJ  RISTO SIILASMAA
TOIMITUSJOHTAJA SAMU KONTTINEN
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ASIAKASTIETOJEN MENETYKSIÄ, KALASTELUA, 
MOBIILIHAITTOJA,VALESIVUSTOJA..
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HAITTAOHJELMIEN MÄÄRÄ



HAITTAOHJELMIEN MÄÄRÄ
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PÄIVITTÄMÄTTÖMÄT OHJELMISTOT 
MERKITTÄVIN TURVALLISUUSRISKI
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80%

80%
HAITTAOHJELMATARTUNNOISTA

OLISI VOITU ESTÄÄ PÄIVITETYILLÄ 
OHJELMISTOILLA

80% YRITYSTEN TIETOKONEISTA 
PUUTTUU KRIITTISIÄ 

TIETOTURVAPÄIVITYKSIÄ

80%



OTOLLINEN TIETOMURRON 
KOHDE ON ORGANISAATIO
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JOLLA EI OLE KONTROLLIA JA HAVAINNOINTIKYKYÄ TIETOTURVAAN

JOLLA ON TIETOA JOTA JOKU MUU VOI HYÖDYNTÄÄ

JONKA  HENKILÖSTÖÄ EI OLE TIETOTURVAKOULUTETTU  

JOLTA PUUTTUU SÄÄNTÖJÄ JA  OIKEITA TIETOTURVAKÄYTÄNTÖJÄ

JOLLA ON PUUTTEELLISESTI SUOJATUT JÄRJESTELMÄT 
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PROTECTION SERVICE 
FOR BUSINESS

Nykyaikaista TIETOTURVAA pilvestä



YRITYSKOHTAINEN
PSB -HALLINTAPORTAALI

RATKAISUN ARKKITEHTUURI

Suojaa Windows, Linux ja
Citrix palvelimet.

PALVELIMET
Suojaa iOS & 

Android laitteet.

MOBIILILAITTEET
Suojaa Windows 

ja Mac päätelaitteet.

TIETOKONEET

API-rajapinta integraatioita 
ja raportointia varten.

HALLINTARAJAPINTA
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PSB ADVANCED = 
MONIASIAKAS-
HALLINTANÄKYMÄ 
KOULUTETUILLE 
KUMPPANEILLE



TIETOTURVAN
SEURANTA

VIRTUAALINEN
SIJAINTILAITETIEDOT

SEURANNAN
ESTO

SOVELLUSTEN
SUOJAUS

VPN
SELAUKSEN

SUOJAUS

Helppo ja tehokas tapa suojata mobiililaitteiden 
yhteydet ja sovellukset.

PSB FREEDOME FOR BUSINESS

13



SUOJAUSKYVYN
JATKUVUUS MERKITSEE

Jo 6 vuotena Best Protection –palkinto
F-Securelle

AV -Test Overall Protection:
Jatkuvasti paras arvosana (6/6) 

vuodesta 2014

Kukaan muu ei ole pystynyt tähän!



F-SECURE
RAPID DETECTION & RESPONSE

Uusi ratkaisu tietomurtojen ja uhkien havaitsemiseen yrityksen verkossa
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KOSKA  
KYBERUHAT
LISÄÄNTYVÄT 

TARVITAAN MYÖS 
TIETOMURTOJEN 
HAVAINNOINTIA 

Rapid Detection
& Response

Uhkien ennakointi

Uhkien havainnointi

-Business Suite 
-Protection Service 
for Business (PSB)

PÄÄTELAITEIDEN 
HAITTAOHJELMA-
SUOJAUS ON
ÄÄRIMMÄISEN
TÄRKEÄTÄ



KOHDISTETUT 
HYÖKKÄYKSET

EDISTYNEET UHAT

MASSAHYÖKKÄYKSET

LUKUMÄÄRÄ

VALTIOLLISET 
UHAT
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TUNTEMATTOMAT  
TYÖKALUT JA TEKNIIKAT

SYSTEEMITYÖKALUT

KOHDISTETTU 
PHISHING

KUSTOMOIDUT HAITTAOHJELMAT

KYBERUHKIEN  
LUOKITTELU
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SUORAT TUNKEUTUMISET (FILELESS) 

MUUT EXPLOITIT

0-PÄIVÄ EXPLOITIT

KIRISTYSOHJELMAT

MASSAHAITTAOHJELMAT

ROSKAPOSTI

NETTIHUIJAUKSET

MASSAKALASTELUT
O

R
JU

N
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IK
E

U
S



KESKIMÄÄRIN KESTÄÄ

YLI 100 PÄIVÄÄ
HAVAITA TIETOMURTO
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Source: 2017 Cost of Data Breach Study by Ponemon Institute indicated the days to identify the data breach varied between 24 to 546 days



YRITYKSILLÄ EI OLE VALMIUKSIA
REAGOIDA EDISTYNEISIIN UHKIIN
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EDISTYNEET/ 
FILELESS 
HYÖKKÄYKSET

NÄKYVYYDEN PUUTE

TAITOJEN PUUTE



MODERNI IT-INFRASTRUKTUURI
TEKEE KONTROLLISTA VAIKEATA
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Mitä assetteja meillä on?
Kuinka kriittisiä ne ovat?
Kenellä on pääsy mihinkin?
Mitä palveluita työntekijät
käyttävät ?
Miten palveluihin
kytkeydytään ja millä laitteilla?
… jne jne jene
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RATKAISU

© F-Secure



F-SECURE RAPID DETECTION & RESPONSE
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Tapahtumat Löydökset

Sensorit

Asiakas

Toimintaohjeistus Automatisoidut toiminnot

F-Secure
Partner

Mahdollisuus
siirtää F-Securelle



BROAD CONTEXT DETECTION™ 
TOIMINNASSA
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Kerätty ~325 
työaseman

organisaation
sensoreista

F-Securen
reaaliaikaisen

käyttäytymisanalyysin
jälkeen

Broad Context 
Detection yhdistää

epäilyttävät
tapahtumat

Tunkeutumisia tai 
toimintaa joihin

puututtava

500 
miljoonaa

tapahtumaa/kk 
225,000

EPÄILYTTÄVÄÄ 
TAPAHTUMAA

24
LÖYDÖSTÄ

7
TODELLISTA 

UHKAA

REAALIAIAKAINEN 
KÄYTTÄYTYMISANALYYSI

BROAD CONTEXT DETECTION™

KAIKKI TAPAHTUMAT YHTEENSÄ

SENSORIT

Näistä näytetään detaljit RDR-portaalissa

Nämä näkyy vain lukumäärinä RDR portaalissa
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Tunnista tietomurrot nopeasti ja 
suojele luottamuksellista tietoa

TUNNISTAMINEN

Näkyvyys tietoturvatilanteeseen ja 
tietoturvapoikkeamiin

NÄKYVYYS

Reagoi nopeasti hyökkäyksiin
automaattisesti ja ohjeistetuilla

toimenpiteillä

REAGOINTI

F-SECURE RAPID DETECTION & RESPONSE



INCIDENT
MANAGEMENT

THREAT
INTELLIGENCE*

GUIDANCE
TO RESPOND

*COMING SOON

CENTRALIZED 
MANAGEMENT

MANAGEMENT 
INTEGRATION*

APPLICATION 
VISIBILITY

BROAD CONTEXT 
DETECTION™

F-SECURE RAPID DETECTION & RESPONSE
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HOST
ISOLATION

AUTOMATED
RESPONSE*

KEY FEATURES



FEATURE HIGHLIGHTS: 
OHJEISTUS

© F-Secure27

Suositellut toimintaohjeet käyttäjän
ohjeistamissen tai laitteen eristämiseen

Saat apua F-Securen asiantuntijoilta
vaikeiden tapausten selvityksessä

Tekoäly parantaa jatkuvasti automaattisia
suosituksia ja havaintoja

F-Secure threat 
hunter’s guidance

Recommended
response actions



FEATURE HIGHLIGHTS: 
SOVELLUSTEN NÄKYVYYS
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Antaa realiaikaisen kuvan käytössä olevista
sovelluksista

Hyödyntää F-Securen mainetietokantaa
mahdollisten haitallisten sovellusten
tunnistamiseksi

Antaa kuvan kaikista käytössä olevista
sovelluksista, eikä vain asennetuista



FEATURE HIGHLIGHTS: 
LAITTEIDEN ERISTYS
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WINDOWS
WORKSTATIONS

Katkaisee hyökkääjän etäyhteyden
yritykseen eristämällä laitteen verkosta

Eristetyn koneen hallinta onnistuu
edelleen portaalista

Varoittaa eristetyn koneen käyttäjää
verkosta eristyksestä

HOST
ISOLATION

IT SECURITY 
SPECIALIST

ATTACKER

MANAGEMENT
PORTAL



TULEVIA OMINAISUUKSIA: 
AUTOMAATTISET TOIMINNOT

© F-Secure30

Automaattiset riskeihin perustuvat
vastatoimet työajan ulkopuolella *

Hyökkäysten nopea pysäytys
eristämällä saastuneet laitteet
automaattisesti

Estää maineeltaan huonot ohjelmat
automaattisesti *

*Expected in Q2/2019



KENELLE RDR ON TARKOITETTU?
Kaikille asiakkaille, jotka ymmärtävät kyberturvan tärkeyden.

Ensisijainen kohderyhmä: 
-Kaikki nykyiset F-Secure PSB-asiakkaat, joilla 10 työasemaa tai enemmän

-Helppo käyttöönotto, hallinta ja  edullinen hinta
-Uudet PSB- asiakkaat – Ei ylimääräistä vaivaa RDR:n käyttöönotosta

Muut kohderyhmät: 
-Isommat asiakkaat, jotka hakevat ratkaisua omaan ylläpitoonsa
-Kilpailijan virustorjuntaohjelmia käyttävät asiakkaat



SUOJAUTUMINEN ON 
JATKUVA PROSESSI
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YMMÄRRÄ YRITYKSEEN KOHDISTUVAT 

RISKIT JA HUOLEHDI KÄYTTÄJIEN 

KOULUTUKSESTA

MINIMOI HYÖKKÄYSPINTA-ALA,

SUOJAA PÄÄTELAITTEET SEKÄ PALVELUT 

HAVAITSE SOVELLUKSIEN JA  

PÄÄTELAITTEIDEN  EPÄNORMAALI 

TOIMINTA

REAGOI POIKKEAMIIN,

MINIMOI VAHINGOT JA

PAIKKAA PUUTTEET

YRITYKSEN
TIEDOT
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ANNA 
ASIANTUNTIJOIDEN

VASTATA
TIETOTURVASTA.
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